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Controle Historico

Reviséao Motivo / Alteracéao
00 31/07/2020 Emisséo inicial
01 11/05/2021 Revisao — Adequacéo a Lei Geral de Protecao de Dados
01 11/05/2021 Aprovacéo Diretoria Executiva

Siglas e Defini¢des

ABNT NBR ISO/IEC 27002 - Gestéo de Seguranca da Informacéo

ABNT NBR ISO/IEC 27701 - Técnicas de seguranca:

Hardware - E a parte fisica do computador, ou seja, pecas e equipamentos utilizados para que o

computador funcione.

Malware - Termo genérico usado para se referir a programas desenvolvidos para executar acdes
danosas e atividades maliciosas em um computador ou dispositivo movel. Tipos especificos de codigos

maliciosos séo: virus, worm, bot, spyware, backdoor, cavalo de troia e rootkit.
PGSI - Politica Geral de Seguranca da Informagéo

Software — Todo programa rodado em um computador, celular ou dispositivo que permita ao mesmo

executar suas funcdes

Tl — Tecnologia da Informacéo

Walk-thrus — Processo de verificacao

Materiais

Materiais de Escritorio

Tarefas
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1 Visédo geral

A informacdo é a forca vital do negocio. Qualquer ambiente tecnolégico € inatil se seu proposito
principal de existéncia - o processamento e compartiihamento de informagbes - for ameagado ou
eliminado.

As informacBes coletadas, analisadas, armazenadas, comunicadas e compartiihadas podem estar
sujeitas a furto, uso indevido, perda, acesso ndo autorizado, corrupcdo de dados, etc. Ademais, as
informacgBes podem ser colocadas em risco por falta de educacéo, conscientizacdo ou treinamento e
por uma violacdo dos controles de seguranca.

Incidentes de seguranca da informacdo podem gerar constrangimento, perda financeira, nédo
conformidade com normas e legislagédo, bem como possiveis processos judiciais contra a Cooperativa.

Desta forma, € necessério implementar uma Politica Geral de Seguranc¢a da Informacéo (PGSI) a fim de
orientar e estabelecer as diretrizes corporativas da Unimed Nordeste Paulista para a prote¢cdo dos
ativos de informacao e a prevencao de responsabilidade legal para todos os usuarios.

Esta Politica de Seguranca da Informacao de alto nivel (high level) fornece um esboco dos controles de
seguranca da informacao adotados baseados em risco.

Cumpre, por fim, informar, que a presente PGSI estd baseada nas recomendacdes propostas pela
norma ABNT NBR ISO/IEC 27002:2013 e ABNT NBR ISSO/IEC 27701:2019, reconhecida
mundialmente como um codigo de pratica para a gestdo da segurancga da informagéo e gestdo da
privacidade da informacéo, bem como esta de acordo com as leis vigentes em nosso pais.

2  Objetivo

O objetivo desta politica é fornecer diretrizes destinadas a proteger as informagfes da Cooperativa,
reduzir o risco comercial e juridico e salvaguardar os investimentos e a reputagdo da Cooperativa.
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Ademais, busca-se nortear a definicdo de normas e procedimentos especificos de seguranca da
informacédo, bem como a implementacéo de controles e processos para seu atendimento, com o fim de
preservar as informacdes da Unimed Nordeste Paulista quanto a:

. Integridade: garantia de que a informacédo seja mantida em seu estado original, visando protegé-
la, na guarda ou transmissé&o, contra alteracdes indevidas, intencionais ou acidentais.

. Confidencialidade: garantia de que o acesso a informagdo seja obtido somente por pessoas
autorizadas.

. Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informacédo e aos
ativos correspondentes sempre que necessario.

3  Aplicacdo

Esta politica e seus controles, processos e procedimentos de suporte se aplicam:

e Atodas as unidades, areas, setores e departamentos da Cooperativa.

® A todos os analistas de seguranca da informacéo e administradores de sistemas responsaveis
pela manutencdo de sistemas, softwares, aplicativos, programas, dispositivos e equipamentos

de Tl gerenciados pela Cooperativa.

e A todos os dirigentes, funcionarios em tempo integral, funcionarios em meio periodo,
funcionarios em tempo parcial, trabalhadores contratados, consultores, estagiarios, aprendizes,
trabalhadores temporarios, prestadores de servigcos, agentes, parceiros, fornecedores e

usuarios autorizados que acessam as dependéncias da Cooperativa.

e A todos os sistemas, aplicativos, dispositivos e equipamentos de Tl gerenciados pela
Cooperativa que armazenam, processam ou transmitem dados e informacgdes, incluindo redes
de computadores, hardwares, softwares e aplicativos, dispositivos moéveis e sistemas de

telecomunicacgdes.
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® A todas as informacdes utilizadas na Cooperativa, em todos os formatos. Isso inclui informagdes
processadas por outras organizacbes em suas relacées comerciais com a Unimed Nordeste

Paulista.

4 Politica

4.1 Das Diretrizes Gerais

Esta Politica visa garantir uma gestao sistémica e efetiva em todos os aspectos relacionados a
seguranca da informacéo, provendo suporte as operacfes criticas do negécio e minimizando riscos
identificados e seus eventuais impactos a instituicdo através de uma Gestdo de Seguranca da
Informagao.

A Seguranca da Informagédo sera tema tratado pelo Comité de Governancga, Riscos, Prote¢cdo de Dados
e Seguranca da Informacdo, que contar4d com a participacdo de pelo menos um representante da
diretoria executiva e um membro das seguintes areas: Tecnologia da Informacéo, Juridico, Recursos
Humanos, Qualidade e Auditoria Interna.

Serdo adotadas medidas cabiveis para garantir que esta politica seja adequadamente comunicada,
entendida e seguida por todos os niveis da organizacdo. Para isto serdo executadas revisdes periddicas
para garantir a continua pertinéncia e adequacao as necessidades da Unimed Nordeste Paulista.

Toda informacdo produzida ou recebida pelos funcionarios como resultado da atividade profissional
contratada pela Unimed Nordeste Paulista pertence a referida instituigao.

O uso dos equipamentos computacionais da Unimed Nordeste Paulista devera estar direcionado
apenas para fins de pesquisa, consultas, prestacdes de servicos e o desenvolvimento dos trabalhos
voltados as atividades da Cooperativa.

Todos os equipamentos utilizados devem ser homologados pelo Departamento de Tl da Unimed
Nordeste Paulista e somente estes equipamentos estao autorizados a ter acesso a Rede.

4.1. Normas, controles, processos e procedimentos de seguranca da informacao

complementares e auxiliares

Um conjunto complementar e auxiliar de normas, controles, processos e procedimentos de nivel inferior
para a seguranca da informacado devera ser definido, em apoio a esta Politica Geral de Seguranca da
Informacéo de alto nivel e seus objetivos declarados.
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Este conjunto de documentacdo de apoio devera ser aprovado, publicado e comunicado aos
funcionarios da Cooperativa e partes externas relevantes.

4.2. Organizacdo da Seguranca da Informacgéo

A Cooperativa definird e implementara arranjos de governanca adequados para a gestdo da seguranca
da informacdo. Isso incluird a identificacdo e alocacéo de responsabilidades de seguranca, para iniciar e
controlar a implementacéo e operacédo da seguranca da informacéo dentro da Cooperativa.

Deverd haver um comité multidisciplinar responsavel pela gestdo da seguranca da informagéo,
doravante designado como Comité de Governanga, Riscos, Protecdo de Dados e Seguranca da
Informacao.

4.3. Seguranga de Recursos Humanos

A politica de seguranga da Cooperativa, seu conjunto complementar e auxiliar de normas, controles,
processos e procedimentos de nivel inferior e as expectativas de uso aceitavel deverdo ser
comunicadas a todos 0s usuérios para garantir que eles entendam suas responsabilidades. A educagéo
e o treinamento em seguranc¢a da informacado deverdo ser disponibilizados a todos os funcionarios, e o
comportamento inadequado seré abordado.

A depender do caso, as responsabilidades de seguranca deverdo ser incluidas nas descri¢cbes de
funcoes, especificacbes pessoais e planos de desenvolvimento pessoal.

A responsabilidade em relacdo a seguranca da informacdo deve ser comunicada na fase de
contratacdo dos funcionarios, mediante assinatura de termo de responsabilidade. Todos os funcionarios
devem ser orientados sobre os procedimentos de seguranga, bem como 0 uso correto dos ativos, a fim
de reduzir possiveis riscos.

4.4, Gestao de ativos

Todos os ativos (informacdes, softwares, equipamentos de processamento eletrénico de informacdes,
etc.) deverdo ser documentados e registrados. Os proprietarios deverédo ser identificados para todos os
ativos e deverdo ser responsaveis pela manutencéo e protecdo de seus ativos.

Todos os ativos de informacédo deverdo ser classificados de acordo com seus requisitos legais, valor do
negocio, criticidade e sensibilidade, e a classificacdo indicard os requisitos de manuseio apropriados.
Todos os ativos de informagé&o terdo normas apropriadas para o seu descarte adequado e seguro.

4.5, Controle de acesso
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O acesso a todas as informag8es devera ser controlado e orientado pelos requisitos de negocios. O
acesso devera ser concedido ou providenciado para os usuarios de acordo com sua funcdo e a
classificacdo da informacao, apenas até um nivel que lhes permita cumprir suas funcgées.

Um procedimento formal de registro e cancelamento de registro devera ser mantido para o acesso a
todos os sistemas e servicos de informacédo. Isso incluirh métodos de autenticacdo obrigatorios com
base na confidencialidade das informacGes acessadas e incluird a consideracdo de varios fatores,
conforme apropriado.

Controles especificos deverdo ser implementados para usuarios com privilégios elevados de acesso,
para reduzir o risco de uso negligente ou deliberado do sistema. A segregacédo de fung¢bes devera ser
implementada, sempre que possivel.

Para concessdo de acesso aos ativos de informacéo disponibilizados pela Unimed Nordeste Paulista,
faz-se necessario, formalizacdo de Acordo de Confidencialidade ou Clausula de Confidencialidade em
contrato.

4.6. Seguranca Fisica e Ambiental

As instalacdes de processamento de informagfes deverdo estar alojadas em &reas seguras,
fisicamente protegidas contra acesso ndo autorizado, danos e interferéncia por perimetros de
seguranca definidos. Controles de seguranca internos e externos deverdo ser implementados para
impedir o acesso ndo autorizado e proteger os ativos, especialmente aqueles que sdo criticos ou
sensiveis, contra ataques cibernéticos.

4.7. Seguranca de operacdes

A Cooperativa devera garantir o funcionamento correto e seguro dos sistemas de processamento de
informacdes.

Isso inclui:
e Procedimentos operacionais documentados;
e (O uso de mudanca formal e gerenciamento de capacidade;
e Controles contra malware;

® Controles de acesso;
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® Gerenciamento de vulnerabilidade.

4.8. Seguranca das comunicacdes

A Cooperativa deverd manter controles de seguranca de rede para garantir a protecdo da informacéo
dentro de suas redes, e devera fornecer as ferramentas e orientagdes para garantir a transferéncia
segura de informacéo tanto dentro de suas redes quanto com entidades externas, de acordo com 0s
requisitos de classificacdo e tratamento associados.

4.9. Aquisigao, desenvolvimento e manutengédo do sistema

Os requisitos de seguranca da informacado serdo definidos durante o desenvolvimento dos requisitos de
negocios para novos sistemas de informacao ou mudancas nos sistemas de informacao existentes.

Controles para mitigar quaisquer riscos identificados seréo implementados quando apropriado.

Os ambientes de producdo devem ser segregados e rigidamente controlados, garantindo o isolamento
necessario em relagdo aos ambientes de desenvolvimento, testes e homologacao.

4.10. Relagdes com fornecedores

Os requisitos de seguranca da informacdo da Cooperativa deverdo ser considerados no
estabelecimento de relacdbes com fornecedores, para garantir que o0s ativos acessiveis aos
fornecedores sejam protegidos.

A atividade do fornecedor serd monitorada e auditada de acordo com o valor dos ativos e 0s riscos
associados.

4.11. Gerenciamento de Incidentes de Seguranca da Informacé&o

A orientacdo deverd abordar o que constitui um incidente de seguran¢a da informacdo e como isso
deve ser relatado.

ViolacOes reais ou suspeitas de seguranga da informacao deverdo ser relatadas e serdo investigadas.
Acdes corretivas apropriadas deverdo ser tomadas e qualquer aprendizado integrado aos controles.

Em caso de incidentes que afetem a seguranca da informacdo devera ser aberto chamado ao
Departamento de Tecnologia da Informacéo, e se julgar necessario, devera encaminhar posteriormente
ao Comité de Governanca, Riscos, Protecdo de Dados e Seguranga da Informacao para analise.
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4.12. Aspectos de Seguranca da Informacéo da Gestédo de Continuidade de Negocios

A Cooperativa devera estabelecer mecanismos para proteger processos de negécios criticos dos
efeitos de grandes falhas de sistemas de informacdo ou desastres e para garantir sua recuperacao
oportuna de acordo com as necessidades de negécios documentadas.

Isso incluira rotinas de backup adequadas e resiliéncia integrada.

Os planos de contingéncia e a continuidade dos principais sistemas e servigos deverdo ser implantados
e testados, no minimo, anualmente, visando reduzir riscos de perda de confidencialidade, integridade e
disponibilidade dos ativos de informagao.

Todos os requisitos de seguranca da informacao, incluindo a necessidade de planos de contingéncia,
devem ser identificados na fase de levantamento de escopo de um projeto ou sistema, e justificados,
acordados, documentados, implantados e testados durante a fase de execucéo.

4.13. Conformidade

O projeto, operacdo, uso e gerenciamento de sistemas de informagdo deverdo cumprir todos o0s
requisitos de seguranca estatutarios, regulamentares e contratuais.

Atualmente, isso inclui a legislacdo de protecdo de dados e as normas e padrdes nacionais e
internacionais voltados a seguranca da informacéao.

A Cooperativa usard uma combinacdo de auditoria interna e externa para demonstrar conformidade
com os padrdes e melhores praticas escolhidos, incluindo politicas e procedimentos internos.

Isso incluira verificagbes da “saude” da Tl, analises de lacunas em relacdo a padrdes documentados,
verificacdes internas de conformidade da equipe e feedbacks dos responsaveis pelos ativos de
informacéo.

5 Responsabilidade

E responsabilidade da area de Seguranca da Informacgdo da Unimed Nordeste Paulista:

e Elaborar, implantar e seguir por completo a politica, normas e procedimentos de seguranca da
informacédo, garantindo confidencialidade, integridade e disponibilidade da informacdo da
Unimed Nordeste Paulista através da adocdo de controles contra ameacas provenientes de
fontes tanto externas quanto internas.

e Disponibilizar para todos os funcionarios, terceiros e fornecedores os procedimentos e normas
de Seguranca da Informacéo.
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e Garantir a conscientizacao e educacao de todos os funcionarios, terceiros e fornecedores das
préaticas adotadas pela Unimed Nordeste Paulista referente a Seguranca da Informacéao.

e Atender a todos os requisitos de Seguranca da Informacdo aplicaveis ou exigidos por
regulamentacdes, Leis ou Clausulas Contratuais.

e Tratar todos os incidentes de Seguranca da Informacéo registrando, classificando, investigando,
corrigindo, documentando e quando necessario comunicando as autoridades apropriadas.

e Garantir através de adocdo de implantacdo, testes e melhoria continua a continuidade do
negacio.

e Trazer sempre melhorias & Gestao de Seguranca da Informacédo através da definicdo e revisao
sistematica de objetivos de seguranca em todos os niveis da organizacao.

E responsabilidade de cada coordenador de departamento, area, setor ou unidade da Cooperativa
garantir a aplicacéo desta politica.

6 Verificagcdo da Conformidade

O departamento de TI, o departamento de Gestdo de Pessoas e os coordenadores de cada
departamento, area, setor ou unidade da Cooperativa verificardo a conformidade com esta
politica por meio de varios métodos, incluindo, mas ndo se limitando a, walk-thrus periédicos, logs de
auditoria de sistemas e banco de dados, auditorias de Tl e feedbacks para o responsavel pela politica.

Qualguer mudanca nesta politica deve ser aprovada pelo departamento de TI.
Tanto a Politica Geral de Seguranc¢a da Informacdo quanto as demais normas deverao ser revistas e
atualizadas periodicamente, sempre gue algum fato relevante ou evento motive sua revisao antecipada,

conforme analise e decisdo do Comité responsavel.

7  Excecles

N&o h& excecbes a esta politica. Qualquer excecdo a esta norma devera ser previamente aprovada
pela equipe de TI.
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8 Violacao

Qualquer violacdo desta norma pode resultar em acado disciplinar, incluindo a rescisdo do contrato de
trabalho.

A Cooperativa reserva-se o direito de notificar as autoridades responsaveis pela aplicacdo da lei sobre
qgualquer atividade ilegal e de cooperar em qualquer investigacdo de tal atividade. A Cooperativa ndo
considera que a conduta que viole esta norma esteja dentro do curso e ambito das atividades de um
funcionario, parceiro ou prestador de servico, ou como consequéncia direta da execuc¢do de suas
funcoes.

Consequentemente, na medida do permitido por lei, a Unimed Nordeste Paulista exonera-se de toda e
gualquer responsabilidade decorrente do uso indevido, negligente ou imprudente dos recursos e
servigos concedidos aos seus funcionarios, reservando-se o direito de analisar dados e evidéncias para
obtencdo de provas a serem utilizadas nos processos investigatérios, bem como adotar as medidas
legais cabiveis.

N&o se aplica

INS.TI.001 - Instrugcbes de Trabalho sobre Mesa e Tela Limpas

INS.TI.002 - Instru¢des de Trabalho sobre Construgédo de Senhas Fortes
INS.T1.003 - InstrucBes de Trabalho sobre Gerenciamento de Acesso

NOR.TIL.001 - Normas sobre Avaliacdo de Vulnerabilidades

INS.TI.004 - Instrugfes de Trabalho sobre uso e seguranga de dispositivos moveis
NOR.TI.002 - Normas sobre privilégios de acesso do usuério

NOR.TI.003 - Normas sobre acesso remoto
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NOR.TIL.004 - Normas para acesso ao datacenter

NOR.TI.005 - Normas sobre uso aceitavel de sistemas e equipamentos

NOR.TIL.006 - Normas sobre Backup e Restauracao

INS.TI.005 - Instrugbes de Trabalho sobre eliminacéo segura de equipamentos, dispositivos, midias e

dados

INS.T1.006 - Instrucdes de Trabalho sobre trilhas (logs) de auditoria

Referéncias Bibliogréficas

N&o se aplica

Aprovacéo Diretoria

Ribeirdo Preto, 11 de Maio de 2021
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Dr. Luiz Roberto Lins Ferras
Diretor Vice-Presidente

Dr. Eurico Pelissari

Diretor Administrativo

Mariana Ruzzi
Analista Compliance e Controles Internos
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